Piiloha & 1 k vyhlasce & 141/2018 Sb.
HlaSeni zavaznych bezpeénostnich a provoznich incidentii v oblasti platebniho styku
(€eska verze uvedeného dokumentu)

‘ Oznameni o zavazném incidentu ‘

Resetovatvybéry v rozbalovacich
nabidkich

Datum oznameni [ ] Cas (HHMM) [ |
Referenéni kéd incidentu| |

A-Uvodnioznament

A 1- OBECNE UDAJE

Dotcena osoba B platebni sluzby (OOPPS)
Nazev OOPPS
[Vinitrostatni identifikacni Gislo OOPPS
[Vedouct skupiny. pfipadaii v ivahu
Clar ot Cler s Cw Cer
Clee ok [m[=} m Owmr Oro
Zeme doteena / dotéené incidentem Oiss De Qe Qu On Ose
Oor Ces Ok O CIno Os
D On (m]3 Ow Qe Os«
Hlavni kontakini osoba [ Emai | [ Telelon |
T Emai | [ Teteon |
subjekt (tento oddil se vypini v pipade é i, jestlize jicim subj i dotEena osoba B platebni sluzby)
Nazev jciho subjektu
[Vinitrostatni identifikacni Gislo
[Hiavni kontaktni osoba [ Emal | [ Telefon |
Dal3 kontakini osoba [ Emai_| | Teleon |
A2 - ZJISTENI INCIDENTU a PRVOTNI KLASIFIKACE
Datum a as zjiSténi incidentu Hr M)
Datum a cas Kasifikace incidentu HMY)
Kdo incident zjistil =] [ Jedi zvoleno Jinak”, upfesnéte: |
Druh incidentu i
arusen zabezpede soka Groveninemi__ Ostatni potendaing
Kritéria vedouci k ozndmeni o zavaZném incidentu a é a platebnichsiuzeb VP a b b ps) a a ‘:Zm:m 0 33:‘;2?;:3?:‘: n:‘hn [ Reput:
systém prislusne infrastruitury
Strugny a obecny popis incidentu
Pripadny dopad v jinych lenskych statech EU
Oznamovanijinym organim o Jedi zvoleno Ano', upfesnéte:
Divody pro pozdni prediozeni Gvodnho oznament

Pribézné oznameni

Datum oznameni (DD/MM/RRRR)| | Cas (HH:MV) ]

éni kéd incidentu|

B - Prub&zné oznameni
B 1 - OBECNE UDAJE

Jaké ma dusledky (zejména pro uZivatele platebnich sluzeb)?
Byli o incidentu informovani uZivatelé platebnich sluzeb? (I | Jeli zvoleno ,Ano*, upfesnéte:

|Souvisi incident s predchozimi incidenty? (I | Jedli voleno ,Ano*, upFesnéte:
Byl dotEeni nebo zapojeni dal&i poskytovatelé sluzeb & treti strany? (I | Jeli zvoleno ,Ano", upfesnéte.

Bylo zahajeno krizové fizeni (interi a/nebo externi)? (I | Jerli zvoleno Ao, upFesnéte:

Datum a ¢as vzniku incidentu
(je-li Zndm) (DDMMRRRR HH:MM)

Datum a ¢as, kdy u incidentu doslo nebo podie o&ekavani dojde k navratu
do pivodniho stavu (DDMMWRRRR HH:MM)

Dotcené funkcni oblasti

[ ovéfeni/autorizace O piimé vyporadani
[ komunikace [ Nepiimé vyporadani Je-li zvoleno ,Jiné",
[ Zoétovani [uine T
Zmény oproti predchozim oznamenim
B 2 - KLAS| T [
Uroveri dopadu [ ~
Pocet dotéenych transakci | Ochad -
o Jako % z b&zného pottu transakci | -
Dotzens transakce Hodnota dotenych transakei v eurech =
Doba trn incidentu (pouze pro provozni incidenty) = ~
Poznamky:
Uroven dopadu [ =
Dotéeni uzivatelé platebnich sluzeb Pocet dotienych uzivatels platebnich sluzeb [ 1 [ |
Jako % z celkowsho poctu uZivateld platebnich sluzeb | | [ |

Naruseni zabezpegeni sité nebo informacnich systému
P t Popiste, jak byla dotena sit nebo informacni systémy

Dny. Hodiny: Minuty:
Celkové délka wipadku sluzby: ]
Grover dopadu
Ekonomicky dopad Pfimé naklady v eurech 1

Délka vypadku sluzby

KIEN

Nepfimé naklady v eurech 11
oo =
e Popite Groven infemi eskalace incidentu
oka Grovedt intern eskalace
Vs a uvedte, zda incident ved! nebo pravdépodobné povede k whiaseni krizowho (nebo ‘

rezimu, a pokud ano, popiste jej

Ostatni potenciainé dotcené OOPPS nebo prislusné infrastruk
stainipotenciain® dotcens nebo prisiusne infrastrukdury Popiste, jak by se incident mohl dotknout jinych OOPPS alnebo infrastruktur |

Reputaéni dopad Popiste, jak by incident mohl ovinit dobrou povést OOPPS (napF. mediaini pokryt,
[zvefejnéni prawnich kroki nebo poruseni prénich predpisi..)

53— POPIS INCIDENTU

Druh incidentu [ |

[ probihasetreni

[ Skodiiva cinnost

[ selhani procesu

PFicina incidentu [ selhani systému

[ tidska chyba

[ externi udslost

Cline Jedi zvoleno ,Jing", upfesnéte:

Dotk se vés incident pFimo nebo prost sluzeb? Pokud ,nepfimk " }’f"‘e nazev
sluzel
B 4~ DOPAD INCIDENTU
) lintegrita ] Divémost
Celkovy dopad ] Dostupnost [ Autenticta
Dotcené obchodni kanaly O eobocky O Telefonni bankovnictvi [ misto prodeje
[ Elektronické bankovnicti [ Mobilni bankownicti Cine
[ Bankomaty.
[Jerli zvoleno .Jiné", upresnéte:
O Viozenihotovosti naplatebnitcet O Uhrady [ Poukazovanipenéz
[ vybéry hotovosti z platebniho Gétu O inkaso [ sluiby nepiimého dani platebniho piikazu
e e e g et [ Platbykartou [ Stutbyinformovénio platebnim iétu
[ Akceptace platebnich prostiedki: [ vydavani platebnich prostiedki:
ptace p P ydavanip) P

B 5 — ZMIRNENI INCIDENTU

Jaka opatfeni byla doposud pfijata nebo jsou plénovana s clem dosahnout
lobnovy po incidentu?
Doslo k aktivaci plénu kontinuity &innosti a/nebo planu obnovy provozu po v
havarii?

Pokud ano, kdy? (DDMWRRRR, HH:MM)

Pokud ano, popiste je




Ite druh oznameni:

. Resetovatvybéry v
Popiste: rozbalovacich nabidkéch

(pro incidenty, jejichz klasifikace byla zménéna na ,nezavazn;

oatm aramen [ ] ot —
]

éni kod incidentul

C - Zavéreéné oznameni

Nebylo-li Zédné pribézné oznameni zasléno, vypliite rovngZ oddil B.

C 1- OBECNE UDAJE

informaci z Gvodniho oznameni a pribé&znych oznameni
[Zmény oproti predchozim oznamenim
| Jakékoli dal$i relevantni informace
Usou zavedena vechna pivodni opatfeni?

Je-li zvoleno ,Ne", uvedte, o které kontroly jde a jaky &as je zapotfebi
Kjejich obnoveni

C 2 - ANALYZA HLAVNICH PRICIN A NASLEDNA OPATRENI

Co bylo hlavni pfiginou (je-li jiz znama)? [m] [ selnani O selhani systé [ Lidska chyba [ Externi udalost Cline

Upfesnéte: B Skodiviksd g Nedostatecnémonitorovin [ seihniharcwaru
Bl shromazdovani informaci akontrola m -
B Praniky B Problémys komunikaci B seihanisite B poskytovatele
Utok (distribuovanym) [ Necinnost technickjchsluzeb
B gt ] B g Nedostatecne B vyssimoc
7] B - B
Ormysiné extemifyzickd I B Jine B Jiné
B otkomn Nedostatecnostinternich AT
. poskozeni e e e [ Fyzicke poskozeni
Zabezpeceniinformatriho obsa .
i | L— LES
[ Podvodna jednani
B B jine

jiné
Je-li zvoleno Jine", upfesnéte:

Dal$i relevantni informace o hlavni pfi¢iné

Hiavni napravna opatfen pfijata nebo planovana s cllem zabranit
lopakovani incidentu v budoucnu, pokud jsou ji tato opatreni znama

C 3 - DOPLNUJICI INFORMACE
Byly o incidentu informovany dalsi OOPPS? -1

Je-li zwoleno ,Ano*, uvedte podrobnosti: |

Byly proti oznamujici 0sobé ugingny néjaké pravni kroky? ~

Je-li zvoleno ,Ano", uvedte podrobnost

Posouzeni G&innosti priatych opatrent =
Uvedte podrobnosti: |




